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Internetinés bankininkystés saugumo reikalavimai



Nesiyskite el. pastu konfidencialios informacijos (prisijungimo prie elektroninés bankininkystés
sistemos slaptazodziy ir pan. duomeny). Suabejoje elektroninés paslaugos ar jrenginio patikimumu,
nutraukite darbg, atjunkite jrenginj nuo interneto ir nedelsdami praneskite apie tai unijai.

Kaip saugiai naudoti slaptazodj?

w

Bankininkystei naudokite unikalius slaptazodZius. Jeigu kazkas suZino jusy daug kur
naudojamg slaptazodij, jis i$ karto gali patekti j visas paskyras.
Jsiminkite slaptaZodzZius, neuZsirasykite jy, nesaugokite kompiuteryje (iSskyrus tam skirtas ir
leidziamas programas), neatskleiskite savo asmens duomeny ar prisijungimo duomeny prie
interneto banko kitiems asmenims, jskaitant Seimos narius, draugus, reguliariai keiskite
slaptazod;.
Slaptazodzius jveskite tik tada, kai esate tikri, kad JUsy niekas nestebi.
Saugokite slaptazodzius kitiems Zmonéms neprieinamose vietose — ne piniginése, rankinése
ar Salia savo kompiuterio.
Nepraneskite slaptazodziy telefonu, socialiniuose tinkluose, nesiyskite jy pastu ar el. pastu.
Pastaruoju metu vis dazniau sukciai slaptazodzius bando isvilioti telefonu apsimesdami, unijos,
policijos, Finansiniy nusikaltimy tyrimo tarnybos, Specialiyjy tyrimy tarnybos, ,,Sodros” ar kity
valstybés jstaigy darbuotojais ar darbdaviais, sillanciais patraukly darbgy. Nepasiduokite
psichologiniam spaudimui — neatskleiskite telefonu konfidencialiy duomeny, nes niekas
neturi teisés to i$ JUsy reikalauti. Apie tokj bandymg iskart praneskite unijai ir policijai. Jeigu
dvejojate, visada papildomai pasiklauskite Zodziu.
Sukciai gali banko vardu siysti jums netikrus SMS pranesSimus, tam kad gauty asmens bei
tapatybés patvirtinimo priemoniy duomenis. Niekada neatsakykite j SMS pranesimg, kuriame
prasoma pateikti slaptus duomenis ir nespauskite atsiysty nuorody.
Jokiu biddu nenurodykite slaptazodziy, jei prisijungiant prie elektroninés bankininkystés ar
pervedant pinigus internetu Jasy prasoma jvesti i$ karto kelis slaptazodZius. Jeigu taip nutinka,
vadinasi, JGsy naudojamas kompiuteris uzkréstas — per kenksmingas programas sukciai
bando suZinoti jvestus slaptaZzodzius. Tokiu atveju bitinai nedelsdami:

o baikite darbg elektroniniy paslaugy sistemoje

o praneskite apie tai unijai paskambine jos internetiniame puslapyje nurodytu

kontaktiniu telefonu ir paprasykite blokuoti prieigg prie elektroninés bankininkystés
sistemos.

Kokiy duomeny negalima atskleisti?
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Neatskleiskite savo paso, asmens tapatybés kortelés ar vairuotojo pazyméjimo duomeny
kitiems asmenims, jeigu jie nenurodo aiskaus teisinio pagrindo Siems duomenims rinkti.
Nepraneskite prisijungimo prie elektroninés bankininkystés sistemos slaptazodziy telefonu,
nesiyskite jy pastu ar el. pastu. Unija niekuomet nereikalauja Sios informacijos pateikti
minétais budais.

Atminkite, kad atpaZinimo kodas yra toks pat svarbus kaip jdsy asmens kodas, tad skirkite
derama démesj jo apsaugai.

Kaip narsyti po internetg ir naudotis teikiamomis elektroninémis paslaugomis?

Junkités prie internetinés bankininkystés sistemos tik per oficialius unijy puslapius arba
surinke adresy: e.kreda.lt. Norédami prisijungti prie internetinés bankininkystés turite
naudotis naujausiomis Internet Google Chrome , Mozilla Firefox arba Explorer narsykliy
versijomis
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Bilkite atids, kai atveriate el. laiSkus, narSote po internetg, kopijuojate informacija.

Ypac tikrinkite nepazjstamy asmeny Zinutes elektroninio pasto ir socialiniy tinkly paskyrose,
kuriose yra nuorody (angl. , hyperlink”). Niekada nespauskite jtartiny nuorody.

Jeigu gavote elektroninj laiskg i$ unijos, kuriame prasoma prisijungti arba suvesti asmens
duomenis, slaptazodzius, eikite j unijos interneto puslapj ne per nuorodg, o prisijunkite
rankiniu badu, kaip paprastai.

Nesilankykite nepaZjstamuose tinklalapiuose — daZniausiai kenksmingos programélés
(virusai) platinamos el. pastu ir nesaugiuose tinklalapiuose.

Jei sgskaitoje yra daugiau pinigy, negu jums reikia kasdienéms islaidoms, nustatykite operacijy
apribojimus. Sudarant internetinés bankininkystés paslaugy sutartj, iS anksto nustatoma
didziausia pinigy suma, kurig galima iSleisti naudojantis interneto banku. Jei norite pakeisti
apribojimus arba pervesti didesne sumg, atvykite j artimiausig unijos skyriy.

Nesinaudokite elektroninémis paslaugomis vieSose vietose, jei Jums atrodo, kad esate stebimi,
ar kompiuteris kelia jtarima.

VieSoje vietoje pasinaudoje elektroniniy paslaugy sistema, pasikeiskite slaptazod,.
Nesinaudokite vieSais tinklais (kavinés, parduotuvés ar kitu nesaugiu WIFI) bankinéms
transakcijoms.

Nesinaudokite internetine bankininkyste i§ svetimo kompiuterio. Svetimame ar viesai
naudojamame kompiuteryje gali bati jdiegta kenkéjiSka programiné jranga, renkanti
asmeninius duomenis ar registruojanti klaviatliros paspaudimus. Tokiu atveju rizikuojate
tretiesiems asmenims atskleisti savo asmeninius duomenis bei slaptazodZzius.

Pirkite tik patikimose parduotuvése. Prekes ir paslaugas visada saugu pirkti Zinomose, gerg
reputacijg turinciose Lietuvos ir uzsienio el. parduotuvése. NeZinomus pardavéjus vertinkite
kritiskai, pasidomeékite jy veikla. Pasidomékite viesai internete pateikiamais atsiliepimais apie
konkrecig el. parduotuve.

Jei suabejojote dél internetinés bankininkystés atvaizdavimo ar sistemos veikimo, i$ karto
nutraukite veiksmus. Baikite darbg internetinéje bankininkystéje ir apie tai informuokite unija.
Nustatykite maZa operacijy, atliekamy elektroninés bankininkystés sistemoje, limitg ir
didinkite jj tik tada, kai batina.

Darbg elektroninéje bankininkystéje baikite spustelédami ,Baigti darba”.

Dél elektroniniy paslaugy konsultuokités tik su unijos darbuotojais.

Kaip apsaugoti kompiuterj?

Jsidiekite patikima legalig antivirusine programa, reguliariai atnaujinkite programine jranga ir
naudokite naujausias narsykliy versijas.

DaZznai aptinkama operaciniy sistemy ir kitos programinés jrangos saugumo spragy,
leidZianciy sukéiams neteisétai patekti j svetimus kompiuterius ir prisijungti prie sistemuy.
Siomis spragomis naudojasi jsilauzéliai, todél gamintojai, siekdami uztikrinti jrangos sauguma,
nuolat jg koreguoja, Salina aptiktas spragas. Taigi pasirlpinkite, kad JGsy naudojama operaciné
sistema ir kita programiné jranga buaty laiku atnaujinta. Rekomenduojame nustatyti
automatinius nustatymus.

Aptike virusg ar pasidlyma jsidiegti jtarting programa, iskart baikite darbg kompiuteriu ir
kreipkités j specialistus.

Domeékités ir naudokités informaciniy technologijy saugumo specialisty patarimais.

Jei elektroninés bankininkystés sistemos registracijos lange jvedus atpaZinimo kodg ir
slaptaZzodzius, nepavyksta prisijungti, rodomas pranesSimas apie techninius nesklandumus
arba ilgokai matote nesibaigian¢io veiksmo piktogramga, vaizduojancig besisukantj rata,
nedelsdami praneskite apie tai unijai paskambine jos internetiniame puslapyje nurodytu
kontaktiniu telefonu.



Puslapis www.kreda.lt yra apsaugotas autentiSkumg patvirtinanciu sertifikatu. Narsykléje,
Salia puslapio adreso atsiranda spynelé, kuri patvirtina puslapio tikrumg. Dauguma narsykliy
taiko papildomus perspéjimus, jeigu sertifikatas néra autentiskas.

Daugiau informacijos, kaip apsaugoti savo jrenginj ir kaip saugiai naudotis kitomis paslaugomis
internete, rasite Sioje svetainéje: https://www.esaugumas.|t/It


http://www.kreda.lt/

